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1. Introduction

1.1. Objet du document

Ce document regroupe toutes les informations particuliéres a 'API* REST* du service de récupération
des données d’une zone de coupure (ZIC) selon des coordonnées X et Y. La procédure d’appel et toute
la cinématique du dialogue seront exposées.

On entend par API un ensemble cohérent de fonctionnalités accessibles au travers d’appels distants.
Les API respectent le style d’architecture REST (« Representational state transfer ») : ce dernier
s’appuie sur le protocole HTTP.

1.2. Service proposé

GRDF propose divers services et parmi ceux-ci, la possibilité de rechercher dans le systéme
d’InfoCoupure a partir des coordonnées X et Y d’un PCE qui peuvent étre récupérés par le Web Service
RecupererDonneesPCE.
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2. Description fonctionnelle du service offert

2.1. Les appels OMEGA GRDF

Une requéte API (URI) est composée de deux éléments : une base URL et un Path. Actuellement
chaque fournisseur est soumis a un quota d’un appel par seconde.

Voici un exemple d’'une requéte API :

Base URL :

Exemple : « Je veux savoir si une coupure a déja eu lieu dans cette zone »

URI
\https://a pi.grdf.fr/fournisseur/\zones_coupures/vl/rest/requestZic?x=2.360148513810363&y=48.85516971494755)
!
v Y
Base URL r Path
Elle est commune & toutes  v1: version du Web . . .
les requétes des API GRDF Service REST Elle change en fonction des données que vous souhaitez

récupérer et de la ressource que vous sollicitez
OMEGA P g

ENDPOINTS AUTHENTIFICATION URL

Récupérer un Access Token (EndPoint https://connexion.grdf fr/oauth2/ Au besoin,

OV | Oauth?) :
aus5y2ta2uEHjCWIR417/v1/token
Pour obtenir un access token valable 1h % 4 /v1/ valable 1h

https://api.grdf.fr/fournisseur/

GET . , . zones_coupures/vl/rest/requ
Retourne les infos d’une zone info coupure estZi C_

Selon le
besoin PCE
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2.2. Detail des étapes

Avant d’appeler le service InfoCoupure il faut appeler le service d’authentification OKTA pour récupérer
un TOKEN avec le scope « api_requestzic » qui est valable pendant une heure, vous pouvez utiliser
le méme TOKEN pendant cette durée*.

Ce service est exposé par un APl Mangement de GRDF qui gére I'identification, I'authentification et le
quota par fournisseur. Il existe trois codes retour différents :

e Codes retours liés a OKTA ;
e Codes retours liés a APl Management ;
e Codes retour liés au service InfoCoupure.

Les champs disponibles en entrée du web service sont : X (Coordonnée Longitude) et Y (Coordonnée
Latitude).

Le Sl fournisseur fait un appel au Web Service REST en ayant renseigné les deux champs en entrée.

o Récupérer le token OKTA avec les éléments suivants
POST :
Url : https://connexion.grdf.fr/oauth2/aus5y2ta2uEH|CWIR417/v1/token
Body: {
grant_type : client_credentials
client_id : fournit par GRDF
Fournisseur client_secret : fournit par GRDF REST InfoCoupure

. scope : api_requestzic .
Process [rest/requestZic , Process [rest/requestZic

Retour access Token OKTA °

° Rechercher zone coupure avec GET :

Url : https://api.grdf.fr/fournisseur/zones coupures/vl/rest/requestZic
Header : ‘Authorization: Bearer {access Token}”
Body : {Data en JSON}

Récupére les données d'une zone de coupure (ZIC) selon des o
coordonnées X et ¥ sous format JSON

Schéma fonctionnel InfoCoupure

2.3. Gestion des codes retour

Des codes fonctionnels sont retournés pour communiquer des informations complémentaires sur le
dialogue établi entre les deux partenaires.

Tous les codes retour sont listés en Annexe A.
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3. Implémentation technique

3.1. Introduction

Ce chapitre décrit tous les messages utilisés pour le dialogue avec OMEGA. La méthode proposée par
le service de récupération des données d’une zone de coupure (ZIC) selon des coordonnées X et Y
utilise comme interface d’entrée et de sortie ces différents messages. Ces derniers sont représentés
sous forme de schéma JSON.

3.2. Méthode GET rest/requestZic

3.2.1. Interface d’entrée

GRDF  fournit aux fournisseurs un  Swagger sous format JSON (Exemple:
API+Zones+Coupures+vl+Partenaire_PR.json) pour chaque Web Service REST. Le fichier sera
également disponible sur le Portail Fournisseurs dans l'onglet « Documentation » - « Systéme
Information ».

Les données nécessaires pour faire appel a la méthode GET rest/requestZic sont les suivantes :

Nom Description / valeur
Récupération des infos GET : https://api.grdf.fr/fournisseur/zones_coupures/
URL ' 1/rest/ tZi
de coupures d'une zone | Vl/restirequestzic
Header | Authorization Bearer {access token} via OKTA
GEI frest/requestZic Reécupére les données d'une zone de coupure (Z1C] selon des coordonnées X ety
Parameters
Mame Description

X

string

Coordonnée Longitude

(query)

b
string

Coordonnée Lafitude

(uery )
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3.2.2. Détail des champs d’entrée

Les paramétres d’entrée sont envoyés dans l'url :

GET /rest/requestZic

Nom du champ Oblig. Type Description
X o] String Coordonnée Longitude
Y @) String Coordonnée Latitude
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3.2.3. Interface de sortie

La méthode GET rest/requestZic retourne les informations suivantes sous format JSON :

e Dans le cas ou il y’a déja eu une coupure dans la zone :

"id zic": "string",
"historique": "string",

"date remise service": "string"

e Dans le cas ou il n’y a jamais eu de cas de coupure :

"status": "IC FO 402",

"error": "Aucun incident n'est signalé dans votre zone."
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3.2.4. Détail des données retournées

Les données retournées par le Web Service REST rest/requestZic sont sous format JSON.

Utilisation des données retournées :

e Dans le cas ou il y’'a déja eu une coupure dans la zone :

Nom Valeur Type
id_zic ID String
Historique des
historique coupures dans la String
zone indiquée
. . Derniere date de )
date_remlse_serwce String

remise en service

e Dans le cas ou il n’y a jamais eu de cas de coupure :

Nom Valeur Type
Exemple .
status " IC_FO 402" String
"Aucun incident
error n'est signalé String
dans votre zone."
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Annexe A Les codes retour

Code Retour

Libellé associé au Code Retour

Type retour
dialogue

400 Bad Request Invalld_scopg 01 ou plu5|eurs_ scopes ne
sont pas configurés pour le clientld
OKTA 400 Bad Request Invalid_client : Client_secret invalide
400 Bad Request Invalid_client : Client id inexistant
200 OK Cas nominal : Récupération du Token
401 Unauthorized Gestion d acces : Non authentifié (exemple :
Token expiré)
403 Forbidden Gestlor) d acces : Non autorisé (exemple :
API Scope insuffisant)
Management Gestion de quo'tas : Qu_otas dépas§é
429 Too many Request (exemple : Seuil quotidien de requétes
dépasseé)
504 Timeout T|meout_(e?<emple_ : Aucun retour du backend
dans la limite du timeout)
200 INCONNUE Erreur inconnue
Val S li :
200 1C FO 406 aleurs de coordonnées non valides
- - X =%s, y=%s
200 IC FO 405 Val_eurs de coordonnées non valides :
Service GET - Latitude manquante
rest/requestZic S i :
q 200 IC FO 404 Valegrs de coordonnées non valides
- - Longitude manquante
200 IC FO 403 Base de donnee; en malntena_nce. Time out
- - ou erreur du service RequestZic.
200 IC_FO0_402 Aucun incident n'est signalé dans la zone
200 OK Cas nominal ; ,Donnees de la zone de
coupure trouvée
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Annexe B Exemple de TOKEN

"token type": "Bearer",
"expires in": 3600,

"access token": "eyJraWQiOiJNWmliN2Z0WjJjbHhTRINxTndaVjBrX0FhbFZBeUt1TGXEM2toRXJ
WZ3Y4TiwiYWxnIjoiUIMyNTYifQ.eyJ2ZXI1i0JEsImp0aSI6IkFULJJEfV2VNWHIXRGYzZzREfYkZtX013dEZ
PpTD1KRmx1W111MkRDaV1xZD12elEiLCJpc3MiOiJodHRwczovL2Nvbm51leGlvbiljb257Z2XB0aWoulmdyZG
YuZnIvb2F1dGgyL2F1czV5MnFkaDVCeHoxRIpUNDE3TiwiYXVkIj0iQ29uY2VwdGlvbiIsImlhdCI6MTY4M
Tk5MzY5MywiZXhwIjoxNjgxOTk3MjkzLCJIIaWQiOiIwb2E2YWMAYzY2b32Qb3MxRTQxNyIsInNjcCI6WyIm
b3Vybmlzc2V1clowY2UiXSwic3ViIjoiMGOhNmEjJOGM2Nm92UG9zMUUOMTciLCIjbGllbnRfaWQiOiIwb2E
2YWMAYzY2b3ZQb3MxRTOxNyISsIKkNEROYi01siQTAOMDAWMDAXMCJIAfQ.1MZd08 pzainb337SJwCuzqUkpG
_IgrQGhV06xcBnXQ4vhfvS9AB76dPLWESQAPKk1E4ErBhB4gNOv1368gBkfjXfiHL3xtbCjMAKROuDooJhUo
al AnLr IMi6QIhwwY81 xUOJjTY8f54fHKB1c2hRWhWTTD2sWITKIBkP8kFhVnSpIJyLK mglHwj f8YJn4E
ysK45X70Z0M4ANs-mhQJiVEM2B Rs-
aoucV1wgBjRkpVTV SO4TPL0QazGTV61KS5FndfxJodTZmRIxVOPFKKzGFu6HTJLOgXYjREx-
ez7Ag3ajcVpkGIp20Y¥rmgv3iSzbAe2DjF20wh2A8uVhYLIQ",

"scope": " api requestzic"
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Annexe C Valeurs diverses

Glossaire

Abréviation Signification

PCE Point de Comptage et d’Estimation
API Application Programming Interface
REST REprensentational State Transfer
TOKEN |Jeton d’authentification
GET Récupération de données
POST Envoi de données
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